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TITULO |

Disposiciones generales

Articulo 1. Objeto.

La presente Ley Organica tiene por objeto garantizar y proteger, en lo que concierne al tratamiento de
los datos personales, las libertades publicas y los derechos fundamentales de las personas fisicas, y
especialmente de su honor e intimidad personal y familiar.

Articulo 2. Ambito de aplicacion.

1. La presente Ley Organica sera de aplicacion a los datos de caracter personal registrados en soporte
fisico, que los haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos
por los sectores publico y privado.

Se regira por la presente Ley Orgéanica todo tratamiento de datos de caracter personal:

a) Cuando el tratamiento sea efectuado en territorio espanol en el marco de las actividades de un
establecimiento del responsable del tratamiento.

b) Cuando el responsable del tratamiento no establecido en territorio espanol, le sea de aplicacion la
legislacion espanola en aplicacion de normas de Derecho internacional publico.

¢) Cuando el responsable del tratamiento no esté establecido en territorio de la Union Europea y utilice
en el tratamiento de datos medios situados en territorio espafol, salvo que tales medios se utilicen
unicamente con fines de transito.

2. El régimen de proteccién de los datos de caracter personal que se establece en la presente Ley
Organica no sera de aplicacion:

a) A los ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas.

b) A los ficheros sometidos a la normativa sobre proteccién de materias clasificadas.

c) A los ficheros establecidos para la investigacién del terrorismo y de formas graves de delincuencia
organizada. No obstante, en estos supuestos el responsable del fichero comunicard previamente la
existencia del mismo, sus caracteristicas generales y su finalidad a la Agencia de Proteccién de Datos.

3. Se regiran por sus disposiciones especificas, y por lo especialmente previsto, en su caso, por esta
Ley Organica los siguientes tratamientos de datos personales:

a) Los ficheros regulados por la legislaciéon de régimen electoral.

b) Los que sirvan a fines exclusivamente estadisticos, y estén amparados por la legislacién estatal o
autonomica sobre la funcion estadistica publica.

¢) Los que tengan por objeto el almacenamiento de los datos contenidos en los informes personales de
calificacién a que se refiere la legislacion del régimen del personal de las Fuerzas Armadas.

d) Los derivados del Registro Civil y del Registro Central de penados y rebeldes.

e) Los procedentes de imagenes y sonidos obtenidos mediante la utilizacién de videocamaras por las
Fuerzas y Cuerpos de Seguridad, de conformidad con la legislacién sobre la materia.



Articulo 3. Definiciones.
A los efectos de la presente Ley Organica se entendera por:

a) Datos de caracter personal: cualquier informaciéon concerniente a personas fisicas identificadas o
identificables.

b) Fichero: todo conjunto organizado de datos de caracter personal, cualquiera que fuere la forma o
modalidad de su creacién, almacenamiento, organizacién y acceso.

c) Tratamiento de datos: operaciones y procedimientos técnicos de caracter automatizado o no, que
permitan la recogida, grabacién, conservacion, elaboracién, modificacion, bloqueo y cancelacion, asi
como las cesiones de datos que resulten de comunicaciones, consultas, interconexiones vy
transferencias.

d) Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o privada, u
6rgano administrativo, que decida sobre la finalidad, contenido y uso del tratamiento.

e) Afectado o interesado: persona fisica titular de los datos que sean objeto del tratamiento a que se
refiere el apartado c) del presente articulo.

f) Procedimiento de disociacién: todo tratamiento de datos personales de modo que la informacién que
se obtenga no pueda asociarse a persona identificada o identificable.

g) Encargado del tratamiento: la persona fisica o juridica, autoridad publica, servicio o cualquier otro
organismo que, so6lo o conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento.

h) Consentimiento del interesado: toda manifestacion de voluntad, libre, inequivoca, especifica e
informada, mediante la que el interesado consienta el tratamiento de datos personales que le
conciernen.

i) Cesidn o comunicacién de datos: toda revelacion de datos realizada a una persona distinta del
interesado.

j) Fuentes accesibles al publico: aquellos ficheros cuya consulta puede ser realizada, por cualquier
persona, no impedida por una norma limitativa o sin mas exigencias que, en su caso, el abono de una
contraprestaciéon. Tienen consideracién de fuentes de acceso publico, exclusivamente, el censo
promocional, los repertorios telefénicos en los términos previstos por su normativa especifica y las
listas de personas pertenecientes a grupos de profesionales que contengan Unicamente los datos de
nombre, titulo, profesién, actividad, grado académico, direccién e indicacion de su pertenencia al
grupo. Asimismo, tienen el caracter de fuentes de acceso publico los diarios y boletines oficiales y los
medios de comunicacion.

TITULO I

Principios de la proteccién de datos

Articulo 4. Calidad de los datos.

1. Los datos de caracter personal sélo se podran recoger para su tratamiento, asi como someterlos a
dicho tratamiento, cuando sean adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido.



2. Los datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se considerara
incompatible el tratamiento posterior de éstos con fines histéricos, estadisticos o cientificos.

3. Los datos de caracter personal seran exactos y puestos al dia de forma que respondan como
veracidad a la situacién actual del afectado.

4. Si los datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o
incompletos, seran cancelados y sustituidos de oficio por los correspondientes datos rectificados o
completados, sin perjuicio de las facultades que a los afectados reconoce el articulo 16.

5. Los datos de caracter personal seran cancelados cuando hayan dejado de ser necesarios o
pertinentes para la finalidad para la cual hubieran sido recabados o registrados.

No seran conservados en forma que permita la identificacién del interesado durante un periodo
superior al necesario para los fines en base a los cuales hubieran sido recabados o registrados.

Reglamentariamente se determinara el procedimiento por el que, por excepcion, atendidos los valores
historicos, estadisticos o cientificos de acuerdo con la legislacién especifica, se decida el
mantenimiento integro de determinados datos.

6. Los datos de caracter personal serdn almacenados de forma que permitan el ejercicio del derecho
de acceso, salvo que sean legalmente cancelados.

7. Se prohibe la recogida de datos por medios fraudulentos, desleales o ilicitos.

Articulo 5. Derecho a informacién en la recogida de datos.

1. Los interesados a los que se soliciten datos personales deberan ser previamente informados de
modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la finalidad de la
recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean planteadas.
c) De las consecuencias de la obtencién de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacién, cancelacion y oposicion.

e) De la identidad y direccién del responsable del tratamiento o, en su caso, de su representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Unién Europea y utilice
en el tratamiento de datos medios situados en territorio espanol, debera designar, salvo que tales
medios se utilicen con fines de tramite, un representante en Espafa, sin perjuicio de las acciones que
pudieran emprenderse contra el propio responsable del tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en los mismos, en
forma claramente legible, las advertencias a que se refiere el apartado anterior.

3. No sera necesaria la informacién a que se refieren las letras b), ¢) y d) del apartado 1 si el contenido
de ella se deduce claramente de la naturaleza de los datos personales que se solicitan o de las
circunstancias en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado, éste debera ser
informado de forma expresa, precisa e inequivoca, por el responsable del fichero o su representante,
dentro de los tres meses siguientes al momento del registro de los datos, salvo que ya hubiera sido
informado con anterioridad, del contenido del tratamiento, de la procedencia de los datos, asi como de
lo previsto en las letras a), d) y e) del apartado 1 del presente articulo.



5. No sera de aplicacion lo dispuesto en el apartado anterior, cuando expresamente una ley lo prevea,
cuando el tratamiento tenga fines histéricos, estadisticos o cientificos, o cuando la informacién al
interesado resulte imposible o exija esfuerzos desproporcionados, a criterio de la Agencia de
Proteccion de Datos o de organismo autondmico equivalente, en consideracion al numero de
interesados, a la antigliedad de los datos y a las posibles medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos procedan de fuentes
accesibles al publico y se destinen a la actividad de publicidad o prospecciéon comercial, en cuyo caso,
en cada comunicacion que se dirija al interesado se le informara del origen de los datos y de la
identidad del responsable del tratamiento asi como de los derechos que le asisten.

Articulo 6. Consentimiento del afectado.

1. El tratamiento de los datos de caracter personal requerira el consentimiento inequivoco del afectado,
salvo que la ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se recojan para el ejercicio
de las funciones propias de las Administraciones publicas en el ambito de sus competencias; cuando
se refieran a las partes de un contrato o precontrato de una relacién negocial, laboral o administrativa y
sean necesarios para su mantenimiento o cumplimiento; cuando el tratamiento de los datos tenga por
finalidad proteger un interés vital del interesado en los términos del articulo 7, apartado 6, de la
presente Ley, o cuando los datos figuren en fuentes accesibles al publico y su tratamiento sea
necesario para la satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y libertades
fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podra ser revocado cuando exista causa justificada
para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado para el tratamiento de los
datos de caracter personal, y siempre que una ley no disponga lo contrario, éste podra oponerse a su
tratamiento cuando existan motivos fundados y legitimos relativos a una concreta situacion personal.
En tal supuesto, el responsable del fichero excluird del tratamiento los datos relativos al afectado.

Articulo 7. Datos especialmente protegidos.

1. De acuerdo con lo establecido en el apartado 2 del articulo 16 de la Constitucién, nadie podra ser
obligado a declarar sobre su ideologia, religién o creencias. Cuando en relacién con estos datos se
proceda a recabar el consentimiento a que se refiere el apartado siguiente, se advertira al interesado
acerca de su derecho a no prestarlo.

2. Solo con el consentimiento expreso y por escrito del afectado podran ser objeto de tratamiento los
datos de caracter personal que revelen la ideologia, afiliacion sindical, religion y creencias. Se
exceptuan los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o
comunidades religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya
finalidad sea politica, filoséfica, religiosa o sindical, en cuanto a los datos relativos a sus asociados o
miembros, sin perjuicio de que la cesion de dichos datos precisard siempre el previo consentimiento
del afectado.

3. Los datos de caracter personal que hagan referencia al origen racial, a la salud y a la vida sexual
s6lo podran ser recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga
una ley o el afectado consienta expresamente.

4. Quedan prohibidos los ficheros creados con la finalidad exclusiva de almacenar datos de caracter
personal que revelen la ideologia, afiliaciéon sindical, religion, creencias, origen racial o étnico, o vida
sexual.



5. Los datos de caracter personal relativos a la comision de infracciones penales o administrativas sélo
podran ser incluidos en ficheros de las Administraciones publicas competentes en los supuestos
previstos en las respectivas normas reguladoras.

6. No obstante lo dispuesto en los apartados anteriores, podran ser objeto de tratamiento los datos de
caracter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho tratamiento
resulte necesario para la prevencidon o para el diagndstico médicos, la prestacién de asistencia
sanitaria o tratamientos médicos o la gestién de servicios sanitarios, siempre que dicho tratamiento de
datos se realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta
asimismo a una obligacién equivalente de secreto.

También podran ser objeto de tratamiento los datos a que se refiere el parrafo anterior cuando el
tratamiento sea necesario para salvaguadar el interés vital del afectado o de otra persona, en el
supuesto de que el afectado esté fisica o juridicamente incapacitado para dar su consentimiento.

Articulo 8. Datos relativos a la salud.

Sin perjuicio de lo que se dispone en el articulo 11 respecto de la cesion, las instituciones y los centros
sanitarios publicos y privados y los profesionales correspondientes podran proceder al tratamiento de
los datos de caracter personal relativos a la salud de las personas que a ellos acudan o hayan de ser
tratados en los mismos de acuerdo con lo dispuesto en la legislacién estatal o autonémica sobre
sanidad.

Articulo 9. Seguridad de los datos.

1. El responsable del fichero, y, en su caso, el encargado del tratamiento deberan adoptar las medidas
de indole técnica y organizativas necesarias que garantice la seguridad de los datos de caracter
personal y evite su alteracion, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya
provengan de la accién humana del medio fisico o natural.

2. No se registraran datos de caracter personal en ficheros que no rednan las condiciones que se
determinen por via reglamentaria con respecto a su integridad y seguridad y a las de los centros de
tratamiento, locales, equipos, sistemas y programas.

3. Reglamentariamente se estableceran los requisitos y condiciones que deban reunir los ficheros y las
personas que intervengan en el tratamiento de los datos a que se refiere el articulo 7 de esta Ley.
Articulo 10. Deber de secreto.

El responsable del fichero y quienes intervengan en cualquier fase del tratamiento de los datos de
caracter personal estan obligados al secreto profesional respecto de los mismos y al deber de
guardarlos, obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del
fichero o, en su caso, con el responsable del mismo.

Articulo 11. Comunicacion de datos.

1. Los datos de caracter personal objeto del tratamiento s6lo podran ser comunicados a un tercero
para el cumplimiento de fines directamente relacionados con las funciones legitimas del cedente y del
cesionario con el previo consentimiento del interesado.

2. El consentimiento exigido en el apartado anterior no sera preciso:

a) Cuando la cesioén esta autorizada en una ley.



b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

c) Cuando el tratamiento responda a la libre y legitima aceptacion de una relacién juridica cuyo
desarrollo, cumplimiento y control implique necesariamente concesion de dicho tratamiento con
ficheros de terceros. En este caso la comunicacién sélo sera legitima en cuanto se limite a la finalidad
que la justifique.

d) Cuando la comunicacién que deba efectuarse tenga por destinatario al Defensor del Pueblo, el
Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el ejercicio de las funciones
que tiene atribuidas. Tampoco sera preciso el consentimiento cuando la comunicacién tenga como
destinatario a instituciones autonémicas con funciones analogas al Defensor del Pueblo o al Tribunal
de Cuentas.

e) Cuando la cesién se produzca entre Administraciones publicas y tenga por objeto el tratamiento
posterior de los datos con fines histéricos, estadisticos y cientificos.

f) Cuando la cesi6n de datos de caracter personal relativos a la salud sea necesaria para solucionar
una urgencia que requiera acceder a un fichero o para realizar los estudios epidemiolégicos en los
términos establecidos en la legislacion sobre sanidad estatal o autonémica.

3. Sera nulo el consentimiento para la comunicacién de los datos de caracter personal a un tercero,
cuando la informacién que se facilita al interesado no le permita conocer la finalidad a que destinaran
los datos cuya comunicacion se autoriza o el tipo de actividad de aquel a quien se pretenden
comunicar.

4. El consentimiento para la comunicacion de los datos de caracter personal tiene también un caracter
de revocable.

5. Aquel a quien se comuniquen los datos de caracter personal se obliga, por el solo hecho de la
comunicacion, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacion se efectla previo procedimiento de disociacion, no sera aplicable lo establecido
en los apartados anteriores.

Articulo 12. Acceso a los datos por cuenta de terceros.

1. No se considerara comunicacion de datos el acceso de un tercero a los datos cuando dicho acceso
sea necesario para la prestacién de un servicio al responsable del tratamiento.

2. La realizacién de tratamientos por cuenta de terceros debera estar regulada en un contrato que
debera constar por escrito o en alguna otra forma que permita acreditar su celebraciéon y contenido,
estableciéndose expresamente que el encargado del tratamiento Unicamente tratard los datos
conforme a las instrucciones del responsable del tratamiento, que no los aplicara o utilizara con el fin
distinto al que figure en dicho contrato, ni los comunicara, ni siquiera para su conservacion, a otras
personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el articulo 9 de esta
Ley que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacién contractual, los datos de caracter personal deberan ser distribuidos
o devueltos al responsable del tratamiento, al igual que cualquier soporte 0 documentos en que conste
algun dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los comunique o
los utilice incumpliendo las estipulaciones del contrato, sera considerado también responsable del
tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente.



TITULO 1l

Derechos de las personas

Articulo 13. Impugnacién de valoraciones.

1. Los ciudadanos tienen derecho a no verse sometidos a una decision con efectos juridicos, sobre
ellos o que les afecte de manera significativa, que se base Unicamente en un tratamiento de datos
destinados a evaluar determinados aspectos de su personalidad.

2. El afectado podra impugnar los actos administrativos o decisiones privadas que impliquen una
valoracién de su comportamiento, cuyo Unico fundamento sea un tratamiento de datos de caracter
personal que ofrezca una definicion de sus caracteristicas o personalidad.

3. En este caso, el afectado tendra derecho a obtener informacién del responsable del fichero sobre los
criterios de valoracion y el programa utilizados en el tratamiento que sirvié para adoptar la decision en
que consisti6 el acto.

4. La valoracion sobre el comportamiento de los ciudadanos, basada en un tratamiento de datos,
Unicamente podra tener valor probatorio a peticion del afectado.

Articulo 14. Derecho de consulta al Registro General de Proteccion de Datos.

Cualquier persona podra conocer, recabando a tal fin la informacion oportuna del Registro General de
Proteccion de Datos, la existencia de tratamientos de datos de caracter personal, sus finalidades y la
identidad del responsable del tratamiento. El Registro General sera de consulta publica y gratuita.

Articulo 15. Derecho de acceso.

1. El interesado tendra derecho a solicitar y obtener gratuitamente informacion de sus datos de
caracter personal sometidos a tratamiento, el origen de dichos datos, asi como las comunicaciones
realizadas o que se prevén hacer de los mismos.

2. La informacién podra obtenerse mediante la mera consulta de los datos por medio de su
visualizacién, o la indicacién de los datos que son objeto de tratamiento mediante escrito, copia,
telecopia o fotocopia, certificada o no, en forma legible o inteligible, sin utilizar claves o cédigos que
requieran el uso de dispositivos mecanicos especificos.

3. El derecho de acceso a que se refiere este articulo s6lo podra ser ejercitado a intervalos no
inferiores a doce meses, salvo que el interesado acredite un interés legitimo al efecto, en cuyo caso
podran ejercitarlo antes.

Articulo 16. Derecho de rectificaciéon y cancelacion.

1. El responsable del tratamiento tendré la obligacién de hacer efectivo el derecho de rectificacién o
cancelacion del interesado en el plazo de diez dias.

2. Seran rectificados o cancelados, en su caso, los datos de caracter personal cuyo tratamiento no se
ajuste a lo dispuesto en la presente Ley y, en particular, cuando tales datos resulten inexactos o
incompletos.

3. La cancelacion dara lugar al bloqueo de los datos, conservandose Unicamente a disposicion de las
Administraciones publicas, Jueces y Tribunales, para la atencion de las posibles responsabilidades
nacidas del tratamiento, durante el plazo de prescripcion de éstas. Cumplido el citado plazo debera
procederse a la supresion.



4. Si los datos rectificados o cancelados hubieran sido comunicados previamente, el responsable del
tratamiento debera notificar la rectificacién o cancelacién efectuada a quien se hayan comunicado, en
el caso de que se mantenga el tratamiento por este ultimo, que deberd también proceder a la
cancelacion.

5. Los datos de caracter personal deberdn ser conservados durante los plazos previstos en la
disposiciones aplicables o, en su caso, en las relaciones contractuales entre la persona o entidad
responsable del tratamiento y el interesado.

Articulo 17. Procedimiento de oposicion, acceso, rectificacién o cancelacion.

1. Los procedimientos para ejercitar el derecho de oposicién, acceso, asi como los de rectificacion y
cancelacion seran establecidos reglamentariamente.

2. No se exigira contraprestacion alguna por el ejercicio de los derechos de oposicion, acceso,
rectificacion o cancelacién.

Articulo 18. Tutela de los derechos.

1. Las actuaciones contrarias a lo dispuesto en la presente Ley pueden ser objeto de reclamacion por
los interesados ante la Agencia de Proteccion de Datos, en la forma que reglamentariamente se
determine.

2. El interesado al que se deniegue, total o parcialmente, el ejercicio de los derechos de oposicion,
acceso, rectificacion o cancelacion, podra ponerlo en conocimiento de la Agencia de Proteccion de
Datos o, en su caso, del organismo competente de cada Comunidad Auténoma, que debera
asegurarse de la procedencia o improcedencia de la denegacion.

3. El plazo maximo en que debe dictarse la resolucion expresa de tutela de derechos sera de seis
meses.

4. Contra las resoluciones de la Agencia de Proteccion de Datos procedera recurso contencioso-
administrativo.

Articulo 19. Derecho a indemnizacién.

1. Los interesados que, como consecuencia del incumplimiento de lo dispuesto en la presente Ley por
el responsable o el encargado del tratamiento, sufran dafio o lesién en sus bienes o derechos tendran

derecho a ser indemnizados.

2. Cuando se trata de ficheros de titularidad publica, la responsabilidad se exigird de acuerdo con la
legislacion reguladora del régimen de responsabilidad de las Administraciones publicas.

3. En el caso de los ficheros de titularidad privada, la accion se ejercitara ante los 6rganos de la
jurisdiccion ordinaria.

TITULO IV

Disposiciones sectoriales



CAPITULO |

Ficheros de titularidad publica

Articulo 20. Creacién, modificacién o supresion.

1. La creacion, modificacién o supresion de los ficheros de las Administraciones publicas sélo podran
hacerse por medio de disposicién general publicada en el «Boletin Oficial del Estado» o Diario Oficial
correspondiente.

2. Las disposiciones de creacién o de modificacion de ficheros deberan indicar:

a) La finalidad del fichero y los usos previstos para el mismo.

b) Las personas o colectivos sobre los que se pretenda obtener datos de caracter personal o que
resulten obligados a suministrarlos.

c) El procedimiento de recogida de los datos de caracter personal.

d) La estructura basica del fichero y la descripcion de los tipos de datos de caracter personal incluidos
en el mismo.

e) Las cesiones de datos de caracter personal y, en su caso, las transferencias de datos que se
prevean a paises terceros.

f) Los 6rganos de las Administraciones responsables del fichero.

g) Los servicios o unidades ante los que pudiesen ejercitarse los derechos de acceso, rectificacion,
cancelacién y oposicion.

h) Las medidas de seguridad con indicacion del nivel basico, medio o alto exigible.

3. En las disposiciones que se dicten para la supresion de los ficheros, se establecera el destino de los
mismos 0, en su caso, las previsiones que se adopten para su destruccién.

Articulo 21. Comunicacion de datos entre Administraciones publicas.

1. Los datos de caracter personal recogidos o elaborados por las Administraciones publicas para el
desempefio de sus atribuciones no seran comunicados a otras Administraciones publicas para el
ejercicio de competencias diferentes 0 de competencias que versen sobre materias distintas, salvo
cuando la comunicaciéon hubiere sido prevista por las disposiciones de creacién del fichero o por
disposiciéon de superior rango que regule su uso, o cuando la comunicacién tenga por objeto el
tratamiento posterior de los datos con fines histéricos, estadisticos o cientificos.

2. Podran, en todo caso, ser objeto de comunicacion los datos de caracter personal que una
Administracién publica obtenga o elabore con destino a otra.

3. No obstante lo establecido en el articulo 11.2 b), la comunicacion de datos recogidos de fuentes
accesibles al publico no podra efectuarse a ficheros de titularidad privada, sino con el consentimiento
del interesado o cuando una ley prevea otra cosa.

4. En los supuestos previstos en los apartados 1 y 2 del presente articulo no serd necesario el
consentimiento del afectado a que se refiere el articulo 11 de la presente Ley.

Articulo 22. Ficheros de las Fuerzas y Cuerpos de Seguridad.
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1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que contengan datos de caracter
personal que, por haberse recogido para fines administrativos, deban ser objeto de registro
permanente, estaran sujetos al régimen general de la presente Ley.

2. La recogida y tratamiento para fines policiales de datos de caracter personal por las Fuerzas y
Cuerpos de Seguridad sin consentimiento de las personas afectadas estan limitados a aquellos
supuestos y categorias de datos que resulten necesarios para la prevencion de un peligro real para la
seguridad publica o para la represién de infracciones penales, debiendo ser almacenados en ficheros
especificos establecidos al efecto, que deberan clasificarse por categorias en funcién de su grado de
fiabilidad.

3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de los datos, a que hacen
referencia los apartados 2 y 3 del articulo 7, podran realizarse exclusivamente en los supuestos en que
sea absolutamente necesario para los fines de una investigacién concreta, sin perjuicio del control de
legalidad de la actuacion administrativa o de la obligacién de resolver las pretensiones formuladas en
su caso por los interesados que corresponden a los 6rganos jurisdiccionales.

4. Los datos personales registrados con fines policiales se cancelaran cuando no sean necesarios para
las averiguaciones que motivaron su almacenamiento.

A estos efectos, se considerard especialmente la edad del afectado y el caracter de los datos
almacenados, la necesidad de mantener los datos hasta la conclusion de una investigacién o
procedimiento concreto, la resolucién judicial firme, en especial la absolutoria, el indulto, la
rehabilitacién y la prescripcion de responsabilidad.

Articulo 23. Excepciones a los derechos de acceso, rectificacion y cancelacion.

1. Los responsables de los ficheros que contengan los datos a que se refieren los apartados 2, 3y 4
del articulo anterior podran denegar el acceso, la rectificacion o cancelacién en funcién de los peligros
que pudieran derivarse para la defensa del Estado o la seguridad publica, la proteccion de los
derechos vy libertades de terceros o las necesidades de las investigaciones que se estén realizando.

2. Los responsables de los ficheros de la Hacienda Publica podran, igualmente, denegar el ejercicio de
los derechos a que se refiere el apartado anterior cuando el mismo obstaculice las actuaciones
administrativas tendentes a asegurar el cumplimiento de las obligaciones tributarias y, en todo caso,
cuando el afectado esté siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los derechos mencionados en
los apartados anteriores podra ponerlo en conocimiento del Director de la Agencia de Proteccion de
Datos o del organismo competente de cada Comunidad Auténoma en el caso de ficheros mantenidos
por Cuerpos de Policia propios de éstas, o por las Administraciones tributarias autonémicas, quienes
deberan asegurarse de la procedencia o improcedencia de la denegacion.

Articulo 24. Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no sera aplicable a la recogida de datos cuando la
informacion al afectado impida o dificulte gravemente el cumplimiento de las funciones de control y
verificacion de las Administraciones publicas o cuando afecte a la Defensa Nacional, a la seguridad
publica o a la persecucion de infracciones penales o administrativas.

2. Lo dispuesto en el articulo 15 y en el apartado 1 del articulo 16 no sera de aplicacion si, ponderados
los intereses en presencia, resultase que los derechos que dichos preceptos conceden al afectado
hubieran de ceder ante razones de interés publico o ante intereses de terceros mas dignos de
proteccién. Si el 6rgano administrativo responsable del fichero invocase lo dispuesto en este apartado,
dictara resolucion motivada e instruird al afectado del derecho que le asiste a poner la negativa en
conocimiento del Director de la Agencia de Proteccién de Datos o, en su caso, del 6rgano equivalente
de las Comunidades Auténomas.
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CAPITULOII

Ficheros de titularidad privada

Articulo 25. Creacion.

Podran crearse ficheros de titularidad privada que contengan datos de caracter personal cuando
resulte necesario para el logro de la actividad u objeto legitimos de la persona, empresa o entidad
titular y se respeten las garantias que esta Ley establece para la proteccion de las personas.

Articulo 26. Notificacion e inscripcién registral.

1. Toda persona o entidad que proceda a la creacién de ficheros de datos de caracter personal lo
notificard previamente a la Agencia de Proteccion de Datos.

2. Por via reglamentaria se procedera a la regulacién detallada de los distintos extremos que deba
contener la notificacion, entre los cuales figurardn necesariamente el responsable del fichero, la
finalidad del mismo, su ubicacion, el tipo de datos de caracter personal que contiene, las medidas de
seguridad, con indicacion del nivel basico, medio o alto exigible y las cesiones de datos de caracter
personal que se prevean realizar y, en su caso, las transferencias de datos que se prevean a paises
terceros.

3. Deberan comunicarse a la Agencia de Proteccion de Datos los cambios que se produzcan en la
finalidad del fichero automatizado, en su responsable y en la direccion de su ubicacién.

4. El Registro General de Proteccién de Datos inscribird el fichero si la notificacion se ajusta a los
requisitos exigibles.

En caso contrario podra pedir que se completen los datos que falten o se proceda a su subsanacion.

5. Transcurrido un mes desde la presentacion de la solicitud de inscripcién sin que la Agencia de
Proteccion de Datos hubiera resuelto sobre la misma, se entenderd inscrito el fichero automatizado a
todos los efectos.

Articulo 27. Comunicacién de la cesién de datos.

1. El responsable del fichero, en el momento en que se efectle la primera cesién de datos, debera
informar de ello a los afectados, indicando, asimismo, la finalidad del fichero, la naturaleza de los datos
que han sido cedidos y el nombre y direccién del cesionario.

2. La obligacion establecida en el apartado anterior no existird en el supuesto previsto en los apartados
2, letras ¢), d), e) y 6 del articulo 11, ni cuando la cesion venga impuesta por ley.

Articulo 28. Datos incluidos en las fuentes de acceso publico.

1. Los datos personales que figuren en el censo promocional, o las listas de personas pertenecientes a
grupos de profesionales a que se refiere el articulo 3 j) de esta Ley deberan limitarse a los que sean
estrictamente necesarios para cumplir la finalidad a que se destina cada listado. La inclusién de datos
adicionales por las entidades responsables del mantenimiento de dichas fuentes requerira el
consentimiento del interesado, que podra ser revocado en cualquier momento.
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2. Los interesados tendran derecho a que la entidad responsable del mantenimiento de los listados de
los Colegios profesionales indique gratuitamente que sus datos personales no pueden utilizarse para
fines de publicidad o prospeccion comercial.

Los interesados tendran derecho a exigir gratuitamente la exclusion de la totalidad de sus datos
personales que consten en el censo promocional por las entidades encargadas del mantenimiento de
dichas fuentes.

La atencion a la solicitud de exclusién de la informacion innecesaria o de inclusién de la objecion al uso
de los datos para fines de publicidad o venta a distancia debera realizarse en el plazo de diez dias
respecto de las informaciones que se realicen mediante consulta 0 comunicacién telematica y en la
siguiente edicion del listado cualquiera que sea el soporte en que se edite.

3. Las fuentes de acceso publico que se editen en forma de libro o algin otro soporte fisico, perderan
el caracter de fuente accesible con la nueva ediciéon que se publique.

En el caso de que se obtenga telematicamente una copia de la lista en formato electronico, ésta
perderd el caracter de fuente de acceso publico en el plazo de un afo, contado desde el momento de
su obtencion.

4. Los datos que figuren en las guias de servicios de telecomunicaciones disponibles al publico se
regiran por su normativa especifica.

Articulo 29. Prestacién de servicios de informacion sobre solvencia patrimonial y crédito.

1. Quienes se dediquen a la prestacién de servicios de informacién sobre la solvencia patrimonial y el
crédito solo podran tratar datos de caracter personal obtenidos de los registros y las fuentes accesibles
al publico establecidos al efecto o procedentes de informaciones facilitadas por el interesado o con su
consentimiento.

2. Podran tratarse también datos de caracter personal relativos al cumplimiento o incumplimiento de
obligaciones dinerarias facilitados por el acreedor o por quien actie por su cuenta o interés. En estos
casos se notificara a los interesados respecto de los que hayan registrado datos de caracter personal
en ficheros, en el plazo de treinta dias desde dicho registro, una referencia de los que hubiesen sido
incluidos y se les informard de su derecho a recabar informacion de la totalidad de ellos, en los
términos establecidos por la presente Ley.

3. En los supuestos a que se refieren los dos apartados anteriores, cuando el interesado lo solicite, el
responsable del tratamiento le comunicara los datos, asi como las evaluaciones y apreciaciones que
sobre el mismo hayan sido comunicadas durante los Ultimos seis meses y el nombre y direccion de la
persona o entidad a quien se hayan revelado los datos.

4. S6lo se podran registrar y ceder los datos de cardcter personal que sean determinantes para
enjuiciar la solvencia econémica de los interesados y que no se refieran, cuando sean adversos, a mas
de seis afos, siempre que respondan con veracidad a la situacion actual de aquéllos.

Articulo 30. Tratamientos con fines de publicidad y de prospeccién comercial.

1. Quienes se dediquen a la recopilacién de direcciones, reparto de documentos, publicidad, venta a
distancia, prospeccion comercial y otras actividades analogas, utilizaran nombres y direcciones u otros
datos de caracter personal cuando los mismos figuren en fuentes accesibles al publico o cuando hayan
sido facilitados por los propios interesados u obtenidos con su consentimiento.

2. Cuando los datos procedan de fuentes accesibles al publico, de conformidad con lo establecido en
el parrafo segundo del articulo 5.5 de esta Ley, en cada comunicacién que se dirija al interesado se
informara del origen de los datos y de la identidad del responsable del tratamiento, asi como de los
derechos que le asisten.
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3. En el ejercicio del derecho de acceso los interesados tendran derecho a conocer el origen de sus
datos de caracter personal, asi como del resto de informacion a que se refiere el articulo 15.

4. Los interesados tendran derecho a oponerse, previa peticion y sin gastos, al tratamiento de los datos
que les conciernan, en cuyo caso seran dados de baja del tratamiento, cancelandose las informaciones
que sobre ellos figuren en aquél, a su simple solicitud.

Articulo 31. Censo promocional.

1. Quienes pretendan realizar permanente o esporadicamente la actividad de recopilacién de direccion,
reparto de documentos, publicidad, venta a distancia, prospeccion comercial u otras actividades
analogas, podran solicitar del Instituto Nacional de Estadistica o de los 6rganos equivalentes de las
Comunidades Auténomas una copia del censo promocional, formado con los datos de nombre,
apellidos y domicilio que constan en el censo electoral.

2. El uso de cada lista de censo promocional tendra un plazo de vigencia de un afo. Transcurrido el
plazo citado, la lista perderéa su caracter de fuente de acceso publico.

3. Los procedimientos mediante los que los interesados podran solicitar no aparecer en el censo
promocional se regularan reglamentariamente. Entre estos procedimientos, que seran gratuitos para
los interesados, se incluird el documento de empadronamiento. Trimestralmente se editara una lista
actualizada del censo promocional, excluyendo los nombres y domicilio de los que asi lo hayan
solicitado.

4. Se podra exigir una contraprestacién por la facilitacién de la citada lista en soporte informatico.

Articulo 32. Cédigos tipo.

1. Mediante acuerdos sectoriales, convenios administrativos o decisiones de empresa, los
responsables de tratamientos de titularidad publica y privada, asi como las organizaciones en que se
agrupan, podran formular cédigos tipo que establezcan las condiciones de organizacién, régimen de
funcionamiento, procedimientos aplicables, normas de seguridad del entorno, programas o equipos,
obligaciones de los implicados en el tratamiento y uso de la informacién personal, asi como las
garantias, en su ambito, para el ejercicio de los derechos de las personas con pleno respeto a los
principios y disposiciones de la presente Ley y sus normas de desarrollo.

2. Los citados cédigos podran contener o no reglas operacionales detalladas de cada sistema
particular y estandares técnicos de aplicacién.

En el supuesto de que tales reglas o estandares no se incorporen directamente al cédigo, las
instrucciones u érdenes que los establecieran deberan respetar los principios fijados en aquél.

3. Los codigos tipo tendran el caracter de codigos deontoldégicos o de buena practica profesional,
debiendo ser depositados o inscritos en el Registro General de Proteccion de Datos y, cuando
corresponda, en los creados a estos efectos por las Comunidades Autdnomas, de acuerdo con el
articulo 41. El Registro General de Proteccion de Datos podra denegar la inscripcion cuando considere
que no se ajusta a las disposiciones legales y reglamentarias sobre la materia, debiendo, en este caso,
el Director de la Agencia de Proteccion de Datos requerir a los solicitantes para que efectien las
correcciones oportunas.

TITULO V

Movimiento internacional de datos

Articulo 33. Norma general.
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1. No podran realizarse transferencias temporales ni definitivas de datos de caracter personal que
hayan sido objeto de tratamiento o hayan sido recogidos para someterlos a dicho tratamiento con
destino a paises que no proporcionen un nivel de proteccién equiparable al que presta la presente Ley,
salvo que, ademas de haberse observado lo dispuesto en ésta, se obtenga autorizacién previa del
Director de la Agencia de Proteccién de Datos, que sélo podra otorgarla si se obtienen garantias
adecuadas.

2. El caracter adecuado del nivel de proteccion que ofrece el pais de destino se evaluara por la
Agencia de Proteccion de Datos atendiendo a todas las circunstancias que concurran en la
transferencia o categoria de transferencia de datos. En particular, se tomara en consideracién la
naturaleza de los datos, la finalidad y la duracién del tratamiento o de los tratamientos previstos, el pais
de origen y el pais de destino final, las normas de derecho, generales o sectoriales, vigentes en el pais
tercero de que se trate, el contenido de los informes de la Comision de la Unién Europea, asi como las
normas profesionales y las medidas de seguridad en vigor en dichos paises.

Articulo 34. Excepciones.

Lo dispuesto en el articulo anterior no sera de aplicacion:

a) Cuando la transferencia internacional de datos de caracter personal resulte de la aplicacién de
tratados o convenios en los que sea parte Espana.

b) Cuando la transferencia se haga a efectos de prestar o solicitar auxilio judicial internacional.

c) Cuando la transferencia sea necesaria para la prevencién o para el diagnéstico médico, la
prestacién de asistencia sanitaria o tratamiento médico o la gestidén de servicios sanitarios.

d) Cuando se refiera a transferencias dinerarias conforme a su legislacién especifica.

e) Cuando el afectado haya dado su consentimiento inequivoco a la transferencia prevista.

f) Cuando la transferencia sea necesaria para la ejecucién de un contrato entre el afectado y el
responsable del fichero o para la adopcion de medidas precontractuales adoptadas a peticién del

afectado.

g) Cuando la transferencia sea necesaria para la celebracién o ejecucion de un contrato celebrado o
por celebrar, en interés del afectado, por el responsable del fichero y un tercero.

h) Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda de un interés
publico. Tendra esta consideracion la transferencia solicitada por una Administracién fiscal o aduanera
para el cumplimiento de sus competencias.

i) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un derecho en un
proceso judicial.

j) Cuando la transferencia se efectle, a peticion de persona con interés legitimo, desde un Registro
publico y aquélla sea acorde con la finalidad del mismo.

k) Cuando la transferencia tenga como destino un Estado miembro de la Unién Europea, o un Estado
respecto del cual la Comisién de las Comunidades Europeas, en el ejercicio de sus competencias,
haya declarado que garantiza un nivel de proteccion adecuado.

TITULO VI
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Agencia de Proteccion de Datos

Articulo 35. Naturaleza y régimen juridico.

1. La Agencia de Protecciéon de Datos es un ente de derecho publico, con personalidad juridica propia
y plena capacidad publica y privada, que actia con plena independencia de las Administraciones
publicas en el ejercicio de sus funciones. Se regira por lo dispuesto en la presente Ley y en un Estatuto
propio, que sera aprobado por el Gobierno.

2. En el ejercicio de sus funciones publicas, y en defecto de lo que disponga la presente Ley y sus
disposiciones de desarrollo, la Agencia de Proteccion de Datos actuarda de conformidad con la Ley
30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comuan. En sus adquisiciones patrimoniales y contratacion estara sujeta
al derecho privado.

3. Los puestos de trabajo de los 6rganos y servicios que integren la Agencia de Proteccién de Datos
seran desempefados por funcionarios de las Administraciones publicas y por personal contratado al
efecto, segun la naturaleza de las funciones asignadas a cada puesto de trabajo. Este personal esta
obligado a guardar secreto de los datos de caracter personal de que conozca en el desarrollo de su
funcion.

4. La Agencia de Proteccién de Datos contara, para el cumplimiento de sus fines, con los siguientes
bienes y medios econémicos:

a) Las asignaciones que se establezcan anualmente con cargo a los Presupuestos Generales del
Estado.

b) Los bienes y valores que constituyan su patrimonio, asi como los productos y rentas del mismo.
c¢) Cualesquiera otros que legalmente puedan serle atribuidos.

5. La Agencia de Proteccién de Datos elaborara y aprobard con caracter anual el correspondiente
anteproyecto de presupuesto y lo remitira al Gobierno para que sea integrado, con la debida
independencia, en los Presupuestos Generales del Estado.

Articulo 36. El Director.

1. El Director de la Agencia de Proteccion de Datos dirige la Agencia y ostenta su representacién. Sera
nombrado, de entre quienes componen el Consejo Consultivo, mediante Real Decreto, por un periodo
de cuatro afos.

2. Ejercera sus funciones con plena independencia y objetividad y no estara sujeto a instruccién alguna
en el desempefio de aquéllas.

En todo caso, el Director debera oir al Consejo Consultivo en aquella propuestas que éste le realice en
el ejercicio de sus funciones.

3. El Director de la Agencia de Proteccion de Datos so6lo cesard antes de la expiracién del periodo a
que se refiere el apartado 1, a peticion propia o por separacion acordada por el Gobierno, previa
instruccion de expediente, en el que necesariamente seran oidos los restantes miembros del Consejo
Consultivo, por incumplimiento grave de sus obligaciones, incapacidad sobrevenida para el ejercicio de
su funcién, incompatibilidad o condena por delito doloso.

4. El Director de la Agencia de Proteccion de Datos tendra la consideracion de alto cargo y quedara en
la situacién de servicios especiales si con anterioridad estuviera desempefiando una funcién publica.
En el supuesto de que sea nombrado para el cargo algun miembro de la carrera judicial o fiscal, pasara
asimismo a la situaciéon administrativa de servicios especiales.
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Articulo 37. Funciones.

Son funciones de la Agencia de Proteccién de Datos:

a) Velar por el cumplimiento de la legislacion sobre proteccion de datos y controlar su aplicacién, en
especial en lo relativo a los derechos de informacién, acceso, rectificacion, oposicion y cancelacion de
datos.

b) Emitir las autorizaciones previstas en la Ley o en sus disposiciones reglamentarias.

c) Dictar, en su caso, y sin perjuicio de las competencias de otros 6rganos, las instrucciones precisas
para adecuar los tratamientos a los principios de la presente Ley.

d) Atender las peticiones y reclamaciones formuladas por las personas afectadas.

e) Proporcionar informacién a las personas acerca de sus derechos en materia de tratamiento de los
datos de caracter personal.

f) Requerir a los responsables y los encargados de los tratamientos, previa audiencia de éstos, la
adopcion de las medidas necesarias para la adecuacion del tratamiento de datos a las disposiciones
de esta Ley y, en su caso, ordenar la cesacién de los tratamientos y la cancelacién de los ficheros,
cuando no se ajuste a sus disposiciones.

g) Ejercer la potestad sancionadora en los términos previstos por el Titulo VIl de la presente Ley.

h) Informar, con caracter preceptivo, los proyectos de disposiciones generales que desarrollen esta
Ley.

i) Recabar de los responsables de los ficheros cuanta ayuda e informacion estime necesaria para el
desempefio de sus funciones.

j) Velar por la publicidad de la existencia de los ficheros de datos con caracter personal, a cuyo efecto
publicara periédicamente una relacion de dichos ficheros con la informacién adicional que el Director
de la Agencia determine.

k) Redactar una memoria anual y remitirla al Ministerio de Justicia.

[) Ejercer el control y adoptar las autorizaciones que procedan en relacién con los movimientos
internacionales de datos, asi como desempefar las funciones de cooperacion internacional en materia
de proteccién de datos personales.

m) Velar por el cumplimiento de las disposiciones que la Ley de la Funcién Estadistica Publica
establece respecto a la recogida de datos estadisticos y al secreto estadistico, asi como dictar las
instrucciones precisas, dictaminar sobre las condiciones de seguridad de los ficheros constituidos con
fines exclusivamente estadisticos y ejercer la potestad a la que se refiere el articulo 46.

n) Cuantas otras le sean atribuidas por normas legales o reglamentarias.

Articulo 38. Consejo Consultivo.

El Director de la Agencia de Proteccidon de Datos estard asesorado por un Consejo Consultivo
compuesto por los siguientes miembros:

Un Diputado, propuesto por el Congreso de los Diputados.
Un Senador, propuesto por el Senado.

Un representante de la Administracién Central, designado por el Gobierno.
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Un representante de la Administracién Local, propuesto por la Federacién Espafnola de Municipios y
Provincias.

Un miembro de la Real Academia de la Historia, propuesto por la misma.
Un experto en la materia, propuesto por el Consejo Superior de Universidades.

Un representante de los usuarios y consumidores, seleccionado del modo que se prevea
reglamentariamente.

Un representante de cada Comunidad Autbnoma que haya creado una agencia de proteccién de datos
en su ambito territorial, propuesto de acuerdo con el procedimiento que establezca la respectiva
Comunidad Auténoma.

Un representante del sector de ficheros privados, para cuya propuesta se seguird el procedimiento que
se regule reglamentariamente.

El funcionamiento del Consejo Consultivo se regira por las normas reglamentarias que al efecto se
establezcan.
Articulo 39. El Registro General de Proteccion de Datos.

1. El Registro General de Proteccién de Datos es un érgano integrado en la Agencia de Proteccion de
Datos.

2. Seran objeto de inscripcién en el Registro General de Protecciéon de Datos:
a) Los ficheros de que sean titulares las Administraciones publicas.

b) Los ficheros de titularidad privada.

c) Las autorizaciones a que se refiere la presente Ley.

d) Los cédigos tipo a que se refiere el articulo 32 de la presente Ley.

e) Los datos relativos a los ficheros que sean necesarios para el ejercicio de los derechos de
informacién, acceso, rectificacion, cancelacién y oposicién.

3. Por via reglamentaria se regularé el procedimiento de inscripcion de los ficheros, tanto de titularidad
publica como de titularidad privada, en el Registro General de Proteccion de Datos, el contenido de la
inscripcién, su modificacién, cancelacién, reclamaciones y recursos contra las resoluciones
correspondientes y demas extremos pertinentes.

Articulo 40. Potestad de inspeccion.

1. Las autoridades de control podran inspeccionar los ficheros a que hace referencia la presente Ley,
recabando cuantas informaciones precisen para el cumplimiento de sus cometidos.

A tal efecto, podran solicitar la exhibicion o el envio de documentos y datos y examinarlos en el lugar
en que se encuentren depositados, asi como inspeccionar los equipos fisicos y logicos utilizados para
el tratamiento de los datos, accediendo a los locales donde se hallen instalados.

2. Los funcionarios que ejerzan la inspeccion a que se refiere el apartado anterior tendran la
consideracion de autoridad publica en el desempefio de sus cometidos.

Estaran obligados a guardar secreto sobre las informaciones que conozcan en el ejercicio de las
mencionadas funciones, incluso después de haber cesado en las mismas.
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Articulo 41. Organos correspondientes de las Comunidades Autbnomas.

1. Las funciones de la Agencia de Proteccion de Datos reguladas en el articulo 37, a excepcion de las
mencionadas en los apartados j), k) y I), y en los apartados f) y g) en lo que se refiere a las
transferencias internacionales de datos, asi como en los articulos 46 y 49, en relacién con sus
especificas competencias seran ejercidas, cuando afecten a ficheros de datos de caracter personal
creados o gestionados por las Comunidades Autonomas y por la Administracién Local de su ambito
territorial, por los érganos correspondientes de cada Comunidad, que tendran la consideracion de
autoridades de control, a los que garantizaran plena independencia y objetividad en el ejercicio de su
cometido.

2. Las Comunidades Auténomas podran crear y mantener sus propios registros de ficheros para el
ejercicio de las competencias que se les reconoce sobre los mismos.

3. El Director de la Agencia de Proteccién de Datos podra convocar regularmente a los 6rganos
correspondientes de las Comunidades Auténomas a efectos de cooperacion institucional vy
coordinacion de criterios o procedimientos de actuacién. El Director de la Agencia de Proteccion de
Datos y los érganos correspondientes de las Comunidades Autonomas podran solicitarse mutuamente
la informacién necesaria para el cumplimiento de sus funciones.

Articulo 42. Ficheros de las Comunidades Autdénomas en materia de su exclusiva competencia.

1. Cuando el Director de la Agencia de Proteccion de Datos constate que el mantenimiento o uso de un
determinado fichero de las Comunidades Autonomas contraviene algun precepto de esta Ley en
materia de su exclusiva competencia podra requerir a la Administracién correspondiente que se
adopten las medidas correctoras que determine en el plazo que expresamente se fije en el
requerimiento.

2. Si la Administracion publica correspondiente no cumpliera el requerimiento formulado, el Director de
la Agencia de Proteccién de Datos podra impugnar la resolucion adoptada por aquella Administracion.
TITULO ViI

Infracciones y sanciones

Articulo 43. Responsables.

1. Los responsables de los ficheros y los encargados de los tratamientos estaran sujetos al régimen
sancionador establecido en la presente Ley.

2. Cuando se trate de ficheros de los que sean responsables las Administraciones publicas se estara,
en cuanto al procedimiento y a las sanciones, a lo dispuesto en el articulo 46, apartado 2.

Articulo 44. Tipos de infracciones.

1. Las infracciones se calificaran como leves, graves o muy graves.

2. Son infracciones leves:

a) No atender, por motivos formales, la solicitud del interesado de rectificacion o cancelacién de los
datos personales objeto de tratamiento cuando legalmente proceda.
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b) No proporcionar la informacién que solicite la Agencia de Proteccion de Datos en el ejercicio de las
competencias que tiene legalmente atribuidas, en relacion con aspectos no sustantivos de la
proteccién de datos.

c) No solicitar la inscripcion del fichero de datos de caracter personal en el Registro General de
Proteccion de Datos, cuando no sea constitutivo de infraccién grave.

d) Proceder a la recogida de datos de caracter personal de los propios afectados sin proporcionarles la
informacion que sefala el articulo 5 de la presente Ley.

e) Incumplir el deber de secreto establecido en el articulo 10 de esta Ley, salvo que constituya
infraccion grave.

3. Son infracciones graves:

a) Proceder a la creacion de ficheros de titularidad publica o iniciar la recogida de datos de caracter
personal para los mismos, sin autorizacién de disposicién general, publicada en el «Boletin Oficial del
Estado» o Diario Oficial correspondiente.

b) Proceder a la creacion de ficheros de titularidad privada o iniciar la recogida de datos de caracter
personal para los mismos con finalidades distintas de las que constituyen el objeto legitimo de la
empresa o entidad.

c) Proceder a la recogida de datos de caracter personal sin recabar el consentimiento expreso de las
personas afectadas, en los casos en que éste sea exigible.

d) Tratar los datos de caracter personal o usarlos posteriormente con conculcacién de los principios y
garantias establecidos en la presente Ley o con incumplimiento de los preceptos de proteccion que
impongan las disposiciones reglamentarias de desarrollo, cuando no constituye infraccion muy grave.

e) El impedimento o la obstaculizacién del ejercicio de los derechos de acceso y oposicion y la
negativa a facilitar la informacién que sea solicitada.

f) Mantener datos de caracter personal inexactos o no efectuar las rectificaciones o cancelaciones de
los mismos que legalmente procedan cuando resulten afectados los derechos de las personas que la
presente Ley ampara.

g) La vulneracion del deber de guardar secreto sobre los datos de caracter personal incorporados a
ficheros que contengan datos relativos a la comisiéon de infracciones administrativas o penales,
Hacienda Publica, servicios financieros, prestacién de servicios de solvencia patrimonial y crédito, asi
como aquellos otros ficheros que contengan un conjunto de datos de caracter personal suficientes para
obtener una evaluaciéon de la personalidad del individuo.

h) Mantener los ficheros, locales, programas o equipos que contengan datos de caracter personal sin
las debidas condiciones de seguridad que por via reglamentaria se determinen.

i) No remitir a la Agencia de Proteccion de Datos las notificaciones previstas en esta Ley o en sus
disposiciones de desarrollo, asi como no proporcionar en plazo a la misma cuantos documentos e
informaciones deba recibir 0 sean requeridos por aquél a tales efectos.

j) La obstruccion al ejercicio de la funcion inspectora.

k) No inscribir el fichero de datos de caracter personal en el Registro General de Proteccion de Datos,
cuando haya sido requerido para ello por el Director de la Agencia de Proteccion de Datos.

I) Incumplir el deber de informacion que se establece en los articulos 5, 28 y 29 de esta Ley, cuando
los datos hayan sido recabados de persona distinta del afectado.

4. Son infracciones muy graves:
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a) La recogida de datos en forma engafosa y fraudulenta.

b) La comunicacion o cesion de los datos de caracter personal, fuera de los casos en que estén
permitidas.

c) Recabar y tratar los datos de caracter personal a los que se refiere el apartado 2 del articulo 7
cuando no medie el consentimiento expreso del afectado; recabar y tratar los datos referidos en el
apartado 3 del articulo 7 cuando no lo disponga una ley o el afectado no haya consentido
expresamente, o violentar la prohibicion contenida en el apartado 4 del articulo 7.

d) No cesar en el uso ilegitimo de los tratamientos de datos de caracter personal cuando sea requerido
para ello por el Director de la Agencia de Proteccion de Datos o por las personas titulares del derecho
de acceso.

e) La transferencia temporal o definitiva de datos de caracter personal que hayan sido objeto de
tratamiento o hayan sido recogidos para someterlos a dicho tratamiento, con destino a paises que no
proporcionen un nivel de proteccion equiparable sin autorizacion del Director de la Agencia de
Proteccién de Datos.

f) Tratar los datos de caracter personal de forma ilegitima o con menosprecio de los principios y
garantias que les sean de aplicacién, cuando con ello se impida o se atente contra el ejercicio de los
derechos fundamentales.

g) La vulneracién del deber de guardar secreto sobre los datos de caracter personal a que hacen
referencia los apartados 2 y 3 del articulo 7, asi como los que hayan sido recabados para fines
policiales sin consentimiento de las personas afectadas.

h) No atender, u obstaculizar de forma sistematica el ejercicio de los derechos de acceso, rectificacion,
cancelacion u oposicion.

i) No atender de forma sistematica el deber legal de notificacién de la inclusiéon de datos de caracter
personal en un fichero.

Articulo 45. Tipo de sanciones.

1. Las infracciones leves seran sancionadas con multa de 100.000 a 10.000.000 de pesetas.

2. Las infracciones graves seran sancionadas con multa de 10.000.000 a 50.000.000 de pesetas.

3. Las infracciones muy graves serén sancionadas con multa de 50.000.000 a 100.000.000 de pesetas.
4. La cuantia de las sanciones se graduara atendiendo a la naturaleza de los derechos personales
afectados, al volumen de los tratamientos efectuados, a los beneficios obtenidos, al grado de
intencionalidad, a la reincidencia, a los dafos y perjuicios causados a las personas interesadas y a
terceras personas, y a cualquier otra circunstancia que sea relevante para determinar el grado de
antijuridicidad y de culpabilidad presentes en la concreta actuacién infractora.

5. Si, en razén de las circunstancias concurrentes, se apreciara una cualificada disminucién de la
culpabilidad del imputado o de la antijuridicidad del hecho, el 6rgano sancionador establecera la
cuantia de la sancién aplicando la escala relativa a la clase de infracciones que preceda

inmediatamente en gravedad a aquella en que se integra la considerada en el caso de que se trate.

6. En ningun caso podra imponerse una sancidon mas grave que la fijada en la Ley para la clase de
infraccidon en la que se integre la que se pretenda sancionar.

7. El Gobierno actualizara periddicamente la cuantia de las sanciones de acuerdo con las variaciones
que experimenten los indices de precios.
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Articulo 46. Infracciones de las Administraciones publicas.

1. Cuando las infracciones a que se refiere el articulo 44 fuesen cometidas en ficheros de los que sean
responsables las Administraciones publicas, el Director de la Agencia de Proteccion de Datos dictara
una resolucion estableciendo las medidas que procede adoptar para que cesen o se corrijan los
efectos de la infraccion. Esta resolucion se notificara al responsable del fichero, al 6rgano del que
dependa jerarquicamente y a los afectados si los hubiera.

2. El Director de la Agencia podra proponer también la iniciacion de actuaciones disciplinarias, si
procedieran. El procedimiento y las sanciones a aplicar seran las establecidas en la legislacion sobre
régimen disciplinario de las Administraciones publicas.

3. Se deberan comunicar a la Agencia las resoluciones que recaigan en relaciéon con las medidas y
actuaciones a que se refieren los apartados anteriores.

4. El Director de la Agencia comunicara al Defensor del Pueblo las actuaciones que efectle y las
resoluciones que dicte al amparo de los apartados anteriores.

Articulo 47. Prescripcion.

1. Las infracciones muy graves prescribiran a los tres anos, las graves a los dos anos y las leves al
ano.

2. El plazo de prescripcion comenzara a contarse desde el dia en que la infraccién se hubiera
cometido.

3. Interrumpira la prescripcion la iniciacion, con conocimiento del interesado, del procedimiento
sancionador, reanudandose el plazo de prescripcion si el expediente sancionador estuviere paralizado
durante mas de seis meses por causas no imputables al presunto infractor.

4. Las sanciones impuestas por faltas muy graves prescribiran a los tres afnos, las impuestas por faltas
graves a los dos anos y las impuestas por faltas leves al afo.

5. El plazo de prescripcion de las sanciones comenzara a contarse desde el dia siguiente a aquel en
que adquiera firmeza la resolucion por la que se impone la sancion.

6. La prescripcidon se interrumpira por la iniciacién, con conocimiento del interesado, del procedimiento
de ejecucion, volviendo a transcurrir el plazo si el mismo esté paralizado durante mas de seis meses
por causa no imputable al infractor.

Articulo 48. Procedimiento sancionador.

1. Por via reglamentaria se establecera el procedimiento a seguir para la determinacion de las
infracciones y la imposicion de las sanciones a que hace referencia el presente Titulo.

2. Las resoluciones de la Agencia de Proteccion de Datos u érgano correspondiente de la Comunidad
Auténoma agotan la via administrativa.

Articulo 49. Potestad de inmovilizacion de ficheros.

En los supuestos, constitutivos de infraccién muy grave, de utilizacion o cesién ilicita de los datos de
caracter personal en que se impida gravemente o se atente de igual modo contra el ejercicio de los
derechos de los ciudadanos y el libre desarrollo de la personalidad que la Constitucion y las leyes
garantizan, el Director de la Agencia de Proteccion de Datos podra, ademas de ejercer la potestad
sancionadora, requerir a los responsables de ficheros de datos de caracter personal, tanto de
titularidad puablica como privada, la cesacién en la utilizacién o cesion ilicita de los datos. Si el
requerimiento fuera desatendido, la Agencia de Proteccién de Datos podra, mediante resolucién
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motivada, inmovilizar tales ficheros a los solos efectos de restaurar los derechos de las personas
afectadas.
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Disposicion adicional primera. Ficheros preexistentes.

Los ficheros y tratamientos automatizados inscritos o no en el Registro General de Proteccion de Datos
deberan adecuarse a la presente Ley Organica dentro del plazo de tres afos, a contar desde su
entrada en vigor. En dicho plazo, los ficheros de titularidad privada deberan ser comunicados a la
Agencia de Proteccion de Datos y las Administraciones publicas, responsables de ficheros de
titularidad puablica, deberan aprobar la pertinente disposicién de regulacién del fichero o adaptar la
existente.

En el supuesto de ficheros y tratamiento no automatizados, su adecuacion a la presente Ley Organica,
y la obligacién prevista en el parrafo anterior deberdn cumplimentarse en el plazo de doce afos a
contar desde el 24 de octubre de 1995, sin perjuicio del ejercicio de los derechos de acceso,
rectificacion y cancelacion por parte de los afectados.

Disposicion adicional segunda. Ficheros y Registros de Poblacion de las Administraciones
publicas.

1. La Administracion General del Estado y las Administraciones de las Comunidades Auténomas
podran solicitar al Instituto Nacional de Estadistica, sin consentimiento del interesado, una copia
actualizada del fichero formado con los datos del nombre, apellidos, domicilio, sexo y fecha de
nacimiento que constan en los padrones municipales de habitantes y en el censo electoral
correspondientes a los territorios donde ejerzan sus competencias, para la creacién de ficheros o
registros de poblacion.

2. Los ficheros o registros de poblacion tendrdn como finalidad la comunicacion de los distintos
o6rganos de cada Administracién publica con los interesados residentes en los respectivos territorios,
respecto a las relaciones juridico-administrativas derivadas de las competencias respectivas de las
Administraciones publicas.

Disposicion adicional tercera. Tratamiento de los expedientes de las derogadas Leyes de Vagos
y Maleantes y de Peligrosidad y Rehabilitaciéon Social.

Los expedientes especificamente instruidos al amparo de las derogadas Leyes de Vagos y Maleantes,
y de Peligrosidad y Rehabilitacién Social, que contengan datos de cualquier indole susceptibles de
afectar a la seguridad, al honor, a la intimidad o a la imagen de las personas, no podran ser
consultados sin que medie consentimiento expreso de los afectados, o hayan transcurrido cincuenta
anos desde la fecha de aquéllos.

En este Gltimo supuesto, la Administracién General del Estado, salvo que haya constancia expresa del
fallecimiento de los afectados, pondra a disposicion del solicitante la documentacion, suprimiendo de la
misma los datos aludidos en el parrafo anterior, mediante la utilizacién de los procedimientos técnicos
pertinentes en cada caso.

Disposicion adicional cuarta. Modificacion del articulo 112.4 de la Ley General Tributaria.

El apartado cuarto del articulo 112 de la Ley General Tributaria pasa a tener la siguiente redaccién:

«4. La cesion de aquellos datos de caracter personal, objeto de tratamiento, que se debe efectuar a la
Administracion tributaria conforme a lo dispuesto en el articulo 111, en los apartados anteriores de este
articulo o en otra norma de rango legal, no requerira el consentimiento del afectado. En este ambito

tampoco sera de aplicacion lo que respecto a las Administraciones publicas establece el apartado 1 del
articulo 21 de la Ley Organica de Proteccién de Datos de Caracter Personal».

Disposicion adicional quinta. Competencias del Defensor del Pueblo y érganos autonémicos
semejantes.
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Lo dispuesto en la presente Ley Organica se entiende sin perjuicio de las competencias del Defensor
del Pueblo y de los érganos anélogos de las Comunidades Auténomas.

Disposicion adicional sexta. Modificacion del articulo 24.3 de la Ley de Ordenacion y
Supervision de los Seguros Privados.

Se modifica el articulo 24.3, parrafo 2° de la Ley 30/1995, de 8 de noviembre, de Ordenacién y
Supervision de los Seguros Privados, con la siguiente redaccién:

«Las entidades aseguradoras podran establecer ficheros comunes que contengan datos de caracter
personal para la liquidacion de siniestros y la colaboracién estadistico-actuarial con la finalidad de
permitir la tarificacién y seleccion de riesgos y la elaboracién de estudios de técnica aseguradora. La
cesién de datos a los citados ficheros no requerira el consentimiento previo del afectado, pero si la
comunicacion al mismo de la posible cesion de sus datos personales a ficheros comunes para los fines
sefalados con expresa indicacién del responsable para que se puedan ejercitar los derechos de
acceso, rectificacién y cancelacion previstos en la ley.

También podran establecerse ficheros comunes cuya finalidad sea prevenir el fraude en el seguro sin
que sea necesario el consentimiento del afectado. No obstante, sera necesaria en estos casos la
comunicacion al efectado, en la primera introducciéon de sus datos, de quien sea el responsable del
fichero y de las formas de ejercicio de los derechos de acceso, rectificacion y cancelacion.

En todo caso, los datos relativos a la salud sélo podran ser objeto de tratamiento con el consentimiento
expreso del afectado».

Disposicion transitoria primera. Tratamientos creados por Convenios internacionales.

La Agencia de Proteccion de Datos sera el organismo competente para la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos de caracter personal respecto de los tratamientos
establecidos en cualquier Convenio Internacional del que sea parte Espafa que atribuya a una
autoridad nacional de control esta competencia, mientras no se cree una autoridad diferente para este
cometido en desarrollo del Convenio.

Disposicion transitoria segunda. Utilizacion del censo promocional.

Reglamentariamente se desarrollaran los procedimientos de formacién del censo promocional, de
oposicion a aparecer en el mismo, de puesta a disposicién de sus solicitantes, y de control de las listas
difundidas. El Reglamento establecera los plazos para la puesta en operacién del censo promocional.
Disposicion transitoria tercera. Subsistencia de normas preexistentes.

Hasta tanto se lleven a efecto las previsiones de la disposicion final primera de esta Ley, continuaran
en vigor, con su propio rango, las normas reglamentarias existentes y, en especial, los Reales
Decretos 428/1983, de 26 de marzo; 1332/1994, de 20 de junio, y 994/1999, de 11 de junio, en cuanto
no se opongan a la presente Ley.

Disposicion derogatoria Uinica. Derogacion normativa.

Queda derogada la Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento

Automatizado de los Datos de Caracter Personal.

Disposicion final primera. Habilitacion para el desarrollo reglamentario.
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El Gobierno aprobara, o modificara, las disposiciones reglamentarias necesarias para la aplicacion y
desarrollo de la presente Ley.

Disposicion final segunda. Preceptos con caracter de Ley ordinaria.

Los Titulos IV, VI excepto el uUltimo inciso del parrafo 4 del articulo 36 y VII de la presente Ley, la
disposicién adicional cuarta, la disposicién transitoria primera y la final primera tienen el caracter de
Ley ordinaria.

Disposicion final tercera. Entrada en vigor.

La presente Ley entrara en vigor en el plazo de un mes, contado desde su publicacion en el «Boletin
Oficial del Estado».

MINISTERIO DE JUSTICIA

13967 REAL DECRETO 994/1999, DE 11 DE JUNIO POR EL QUE SE APRUEBA EL REGLAMENTO
DE MEDIDAS DE SEGURIDAD DE LOS FICHEROS AUTOMATIZADOS QUE CONTENGAN DATOS
DE CARACTER PERSONAL

El articulo 18.4 de la Constitucion Espanola establece que "la ley limitara el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos".

La Ley Organica 5/1992, de 29 de octubre, de Regulacion del Tratamiento Automatizado de Datos de
caracter personal, prevé en su articulo 9, la obligacién del responsable del fichero de adoptar las
medidas de indole técnica y organizativas que garanticen la seguridad de los datos de caracter
personal y eviten su alteracion, pérdida, tratamiento 0 acceso no autorizado, habida cuenta del estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estén expuestos, ya
provengan de la accién humana o del medio fisico o natural, estableciéndose en el articulo 43.3.h) que
mantener los ficheros, locales, programas o equipos que contengan datos de carécter personal sin las
debidas condiciones de seguridad que por via reglamentaria se determinen constituye infraccion grave
en los términos previstos en la propia Ley.

Sin embargo, la falta de desarrollo reglamentario ha impedido disponer de un marco de referencia para
que los responsables promovieran las adecuadas medidas de seguridad y, en consecuencia, ha
determinado la imposibilidad de hacer cumplir uno de los mas importantes principios de la Ley
Organica.

El presente Reglamento tiene por objeto el desarrollo de lo dispuesto en los articulos 9 y 43.3.h) de la
Ley Organica 5/1992. El Reglamento determina las medidas de indole técnica y organizativa que
garanticen la confidencialidad e integridad de la informacién con la finalidad de preservar el honor, la
intimidad personal y familiar y el pleno ejercicio de los derechos personales frente a su alteracién,
pérdida, tratamiento o acceso no autorizado.

Las medidas de seguridad que se establecen se configuran como las basicas de seguridad que han de
cumplir todos los ficheros que contengan datos de caracter personal, sin perjuicio de establecer
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medidas especiales para aquellos ficheros que por la especial naturaleza de los datos que contienen o
por las propias caracteristicas de los mismos exigen un grado de proteccién mayor.

En su virtud, a propuesta de la Ministra de Justicia, de acuerdo con el Consejo de Estado, y previa
deliberacion del Consejo de Ministros en su reunién del dia 11 de junio de 1 999,

DISPONGO:

Articulo Unico. Aprobacién del Reglamento.

Se aprueba el Reglamento de medidas de seguridad de los ficheros automatizados que contengan
datos de caracter personal, cuyo texto se inserta a continuacion.

Disposicién final Unica. Entrada en vigor.

El presente Real Decreto entrara en vigor el dia siguiente al de su publicacion en el «Boletin Oficial del
Estado».

Dado en Madrid a 11 de junio de 1999.

JUAN CARLOS R.

La Ministra de Justicia,

MARGARITA MARISCAL DE GANTE Y MIRON
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REGLAMENTO DE MEDIDAS DE SEGURIDAD DE LOS FICHEROS AUTOMATIZADOS QUE
CONTENGAN DATOS DE CARACTER PERSONAL

CAPITULO |

Disposiciones generales

Articulo 1. Ambito de aplicacion y fines.

El presente Reglamento tiene por objeto establecer las medidas de indole técnica y organizativas
necesarias para garantizar la seguridad que deben reunir los ficheros automatizados, los centros de
tratamiento, locales, equipos, sistemas, programas y las personas que intervengan en el tratamiento
automatizado de los datos de caracter personal sujetos al régimen de la Ley Orgéanica 5/1992, de 29

de octubre, de Regulacién del Tratamiento
Automatizado de los Datos de Caracter Personal.

Articulo 2. Definiciones.
A efectos de este Reglamento, se entenderé por:

1. Sistemas de informacion: conjunto de ficheros automatizados, programas, soportes y equipos
empleados para el almacenamiento y tratamiento de datos de caracter personal.

2. Usuario: sujeto o proceso autorizado para acceder a datos o recursos.
3. Recurso: cualquier parte componente de un sistema de informacién.

4. Accesos autorizados: autorizaciones concedidas a un usuario para la utilizacion de los diversos
recursos.

5. Identificacion: procedimiento de reconocimiento de la identidad de un usuario.
6. Autenticacion: procedimiento de comprobacién de la identidad de un usuario.

7. Control de acceso: mecanismo que en funcién de la identificacién ya autenticada permite acceder a
datos o recursos.

8. Contrasena: informacién confidencial, frecuentemente constituida por una cadena de caracteres,
que puede ser usada en la autenticacion de un usuario.

9. Incidencia: cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos.

10. Soporte: objeto fisico susceptible de ser tratado en un sistema de informacién y sobre el cual se
pueden grabar o recuperar datos.

11. Responsable de seguridad: persona o personas a las que el responsable del fichero ha asignado
formalmente la funcién de coordinar y controlar las medidas de seguridad aplicables.

12. Copia de respaldo: copia de los datos de un fichero automatizado en un soporte que
posibilite su recuperacion.
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Articulo 3. Niveles de seguridad.

1. Las medidas de seguridad exigibles se clasifican en tres niveles: basico, medio y alto.

2. Dichos niveles se establecen atendiendo a la naturaleza de la informacion tratada, en relacién con la
mayor o menor necesidad de garantizar la confidencialidad y la integridad de la informacion.

Articulo 4. Aplicacion de los niveles de seguridad.

1. Todos los ficheros que contengan datos de caracter personal deberan adoptar las medidas de
seguridad calificadas como de nivel basico.

2. Los ficheros que contengan datos relativos a la comisién de infracciones administrativas o penales,
Hacienda Publica, servicios financieros y aquellos ficheros cuyo funcionamiento se rija por el articulo
28 de la Ley Orgénica 5/1 992, deberan reunir, ademas de las medidas de nivel basico, las calificadas
como de nivel medio.

3. Los ficheros que contengan datos de ideologia religién, creencias, origen racial, salud o vida sexual
asi como los que contengan datos recabados para fines policiales sin consentimiento de las personas
afectadas deberan reunir, ademas de las medidas de nivel basico y medio, las calificadas de nivel alto.
4. Cuando los ficheros contengan un conjunto de datos de caracter personal suficientes que permitan
obtener una evaluacién de la personalidad del individuo deberan garantizar las medidas de nivel medio
establecidas en los articulos 17, 18, 19 y 20.

5. Cada uno de los niveles descritos anteriormente tienen la condicion de minimos exigibles, sin
perjuicio de las disposiciones legales o reglamentarias especificas vigentes.

Articulo 5. Acceso a datos a través de redes de comunicaciones.

Las medidas de seguridad exigibles a los accesos a datos de caracter personal a través de redes de

comunicaciones deberan garantizar un nivel de seguridad equivalente al correspondiente a los accesos
en modo local.

Articulo 6. Régimen de trabajo fuera de los locales de la ubicacién del fichero.
La ejecucién de tratamiento de datos de caracter personal fuera de los locales de la ubicacion del

fichero debera ser autorizada expresamente por el responsable del fichero y, en todo caso, debera
garantizarse el nivel de seguridad correspondiente al tipo de fichero tratado.

Articulo 7. Ficheros temporales.

1. Los ficheros temporales deberan cumplir el nivel de seguridad que les corresponda con arreglo a los
criterios establecidos en el presente Reglamento.

2. Todo fichero temporal sera borrado una vez que haya dejado de ser necesario para los fines que
motivaron su creacion.

CAPITULO Il

Medidas de seguridad de nivel basico
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Articulo 8. Documento de seguridad.

1. El responsable del fichero elaborara e implantara la normativa de seguridad mediante un documento
de obligado cumplimiento para el personal con acceso a los datos automatizados de caracter personal
y a los sistemas de informacién.

2. El documento debera contener, como minimo, los siguientes aspectos:

a) Ambito de aplicacién del documento con especificacién detallada de los recursos protegidos.

b) Medidas, normas, procedimientos, reglas y estandares encaminados a garantizar el nivel de
seguridad exigido en este Reglamento.

c¢) Funciones y obligaciones del personal.

d) Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de
informacion que los tratan.

e) Procedimiento de notificacion, gestién y respuesta ante las incidencias.
f) Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos.

3. El documento debera mantenerse en todo momento actualizado y debera ser revisado siempre que
se produzcan cambios relevantes en el sistema de informacion o en la organizacién del mismo.

4. El contenido del documento debera adecuarse, en todo momento, a las disposiciones vigentes en
materia de seguridad de los datos de caracter personal.

Articulo 9. Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada una de las personas con acceso a los datos de caracter
personal y a los sistemas de informacion estaran claramente definidas y documentadas, de acuerdo
con lo previsto en el articulo 8.2.c).

2. El responsable del fichero adoptara las medidas necesarias para que el personal conozca las
normas de seguridad que afecten al desarrollo de sus funciones asi como las consecuencias en que
pudiera incurrir en caso de incumplimiento.

Articulo 10. Registro de incidencias.

El procedimiento de notificacion y gestién de incidencias contendra necesariamente un registro en el
que se haga constar el tipo de incidencia, el momento en que se ha producido, la persona que realiza
la notificacion, a quién se le comunica y los efectos que se hubieran derivado de la misma.

Articulo 11. Identificacion y autenticacion.

1. El responsable del fichero se encargard de que exista una relacion actualizada de usuarios que
tengan acceso autorizado al sistema de informacion y de establecer procedimientos de identificacién y
autenticacion para dicho acceso.

2. Cuando el mecanismo de autenticacion se base en la existencia de contrasefas existira un

procedimiento de asignacion, distribucion y almacenamiento que garantice su confidencialidad e
integridad.
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3. Las contrasenas se cambiaran con la periodicidad que se determine en el documento de seguridad y
mientras estén vigentes se almacenaran de forma ininteligible.

Articulo 12. Control de acceso.

1. Los usuarios tendran acceso autorizado Unicamente a aquellos datos y recursos que precisen para
el desarrollo de sus funciones.

2. El responsable del fichero establecerda mecanismos para evitar que un usuario pueda acceder a
datos o recursos con derechos distintos de los autorizados.

3. La relacion de usuarios a la que se refiere el articulo 11.1 de este Reglamento contendra el acceso
autorizado para cada uno de ellos.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad podra conceder,

alterar o anular el acceso autorizado sobre los datos y recursos, conforme a los criterios establecidos
por el responsable del fichero.

Articulo 13. Gestién de soportes.

1. Los soportes informaticos que contengan datos de caracter personal deberan permitir identificar el
tipo de informacién que contienen, ser inventariados y almacenarse en un lugar con acceso restringido
al personal autorizado para ello en el documento de seguridad.

2. La salida de soportes informaticos que contengan datos de caracter personal, fuera de los locales en
los que esté ubicado el fichero, Unicamente podra ser autorizada por el responsable del fichero.

Articulo 14. Copias de respaldo y recuperacion.

1. El responsable de fichero se encargard de verificar la definicién y correcta aplicacion de los
procedimientos de realizacién de copias de respaldo y de recuperacién de los datos.

2. Los procedimientos establecidos para la realizaciéon de copias de respaldo y para la recuperacién de
los datos debera garantizar su reconstruccién en el estado en que se encontraban al tiempo de
producirse la pérdida o destruccién.

3. Deberan realizarse copias de respaldo, al menos semanalmente, salvo que en dicho periodo no se
hubiera producido ninguna actualizacién de los datos.

CAPITULO IlI

Medidas de seguridad de nivel medio

Articulo 15. Documento de seguridad.

El documento de seguridad debera contener, ademas de lo dispuesto en el articulo 8 del presente
Reglamento, la identificacién del responsable o responsables de seguridad, los controles periédicos
que se deban realizar para verificar el cumplimiento de lo dispuesto en el propio documento y las
medidas que sea necesario adoptar cuando un soporte vaya a ser desechado o reutilizado.
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Articulo 16. Responsable de seguridad.

El responsable del fichero designara uno o varios responsables de seguridad encargados de coordinar
y controlar las medidas definidas en el documento de seguridad. En ningin caso esta designacion
supone una delegacion de la responsabilidad que corresponde al responsable del fichero de acuerdo
con este Reglamento.

Articulo 17. Auditoria.

1. Los sistemas de informacion e instalaciones de tratamiento de datos se someteran a una auditoria
interna o externa, que verifique el cumplimiento del presente Reglamento, de los procedimientos e
instrucciones vigentes en materia de seguridad de datos, al menos, cada dos afos.

2. El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y controles al
presente Reglamento, identificar sus deficiencias y proponer las medidas correctoras o
complementarias necesarias. Deberd, igualmente, incluir los datos, hechos y observaciones en que se
basen los dictdmenes alcanzados y recomendaciones propuestas.

3. Los informes de auditoria serdn analizados por el responsable de seguridad competente, que
elevara las conclusiones al responsable del fichero para que adopte las medidas correctoras
adecuadas y quedaran a disposicion de la Agencia de Proteccién de Datos.

Articulo 18. Identificacion y autenticacion.

1. El responsable del fichero establecera un mecanismo que permita la identificacion de forma
inequivoca y personalizada de todo aquel usuario que intente acceder al sistema de informacién y la
verificacion de que esta autorizado.

2. Se limitara la posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion.

Articulo 19. Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad podra tener acceso a los locales
donde se encuentren ubicados los sistemas de informacion con datos de carécter personal.

Articulo 20. Gestién de soportes.

1. Deberd establecerse un sistema de registro de entrada de soportes informaticos que permita, directa
o indirectamente, conocer el tipo de soporte, la fecha y hora, el emisor, el nimero de soportes, el tipo
de informacién que contienen, la forma de envio y la persona responsable de la recepcién que debera
estar debidamente autorizada.

2. Ilgualmente, se dispondra de un sistema de registro de salida de soportes informaticos que permita,
directa o indirectamente, conocer el tipo de soporte, la fecha y hora, el destinatario, el nimero de
soportes, el tipo de informacion que contienen, la forma de envio y la persona responsable de la
entrega que debera estar debidamente autorizada.
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3. Cuando un soporte vaya a ser desechado o reutilizado, se adoptaran las medidas necesarias para
impedir cualquier recuperacion posterior de la informacion almacenada en él, previamente a que se
proceda a su baja en el inventario.

4. Cuando los soportes vayan a salir fuera de los locales en que se encuentren ubicados los ficheros

como consecuencia de operaciones de mantenimiento, se adoptaran las medidas necesarias para
impedir cualquier recuperacion indebida de la informacién almacenada en ellos.

Articulo 21. Registro de incidencias.

1. En el registro regulado en el articulo 10 deberan consignarse, ademds, los procedimientos
realizados de recuperacion de los datos, indicando la persona que ejecutd el proceso, los datos
restaurados y, en su caso, qué datos ha sido necesario grabar manualmente en el proceso de
recuperacion.

2. Sera necesaria la autorizacion por escrito del responsable del fichero para la ejecucion de los
procedimientos de recuperacion de los datos.

Articulo 22. Pruebas con datos reales.
Las pruebas anteriores a la implantacién o modificacion de los sistemas de informacion que traten

ficheros con datos de caracter personal no se realizardn con datos reales, salvo que se asegure el
nivel de seguridad correspondiente al tipo de fichero tratado.

CAPITULO IV

Medidas de seguridad de nivel alto

Articulo 23. Distribucién de soportes.
La distribucion de los soportes que contengan datos de caracter personal se realizara cifrando dichos

datos o bien utilizando cualquier otro mecanismo que garantice que dicha informacién no sea inteligible
ni manipulada durante su transporte.

Articulo 24. Registro de accesos.

1. De cada acceso se guardaran, como minimo, la identificacion del usuario, la fecha y hora en que se
realizd, el fichero accedido, el tipo de acceso y si ha sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado sera preciso guardar la informacién que permita
identificar el registro accedido.

3. Los mecanismos que permiten el registro de los datos detallados en los parrafos anteriores estaran
bajo el control directo del responsable de seguridad competente sin que se deba permitir, en ningun
caso, la desactivacion de los mismos.

4. El periodo minimo de conservacion de los datos registrados sera de dos anos.
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5. El responsable de seguridad competente se encargara de revisar periddicamente la informacién de
control registrada y elaborara un informe de las revisiones realizadas y los problemas detectados al
menos una vez al mes.

Articulo 25. Copias de respaldo y recuperacion.
Debera conservarse una copia de respaldo y de los procedimientos de recuperacion de los datos en un

lugar diferente de aquél en que se encuentren los equipos informaticos que los tratan cumpliendo en
todo caso, las medidas de seguridad exigidas en este Reglamento.

Articulo 26. Telecomunicaciones.
La transmision de datos de caracter personal a través de redes de telecomunicaciones se realizara

cifrando dichos datos o bien utilizando cualquier otro mecanismo que garantice que la informacién no
sea inteligible ni manipulada por terceros.

CAPITULO V

Infracciones y sanciones

Articulo 27. Infracciones y sanciones.

1. El incumplimiento de las medidas de seguridad descritas en el presente Reglamento sera
sancionado de acuerdo con lo establecido en los articulos 43 y 44 de la Ley Organica 5/1 992, cuando
se trate de ficheros de titularidad privada.

El procedimiento a seguir para la imposicién de la sancién a la que se refiere el parrafo anterior sera el
establecido en el Real Decreto 1332/1994, de 20 de junio, por el que se desarrollan determinados
aspectos de la Ley Orgénica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado
de los Datos de Caracter Personal.

2. Cuando se trate de ficheros de los que sean responsables las Administraciones publicas se estara,

en cuanto al procedimiento y a las sanciones, a lo dispuesto en el articulo 45 de la Ley Orgéanica 5/1
992.

Articulo 28. Responsables.

Los responsables de los ficheros, sujetos al régimen sancionador de la Ley Organica 5/1992, deberan
adoptar las medidas de indole técnica y organizativas necesarias que garanticen la seguridad de los
datos de caracter personal en los términos establecidos en el presente Reglamento.

CAPITULO VI

Competencias del Director de la Agencia de Proteccién de Datos

34



Articulo 29. Competencias del Director de la Agencia de Proteccion de Datos.

El Director de la Agencia de Proteccién de Datos podra, de conformidad con lo establecido en el
articulo 36 de la Ley Organica 5/1992

1. Dictar, en su caso y sin perjuicio de las competencias de otros 6rganos, las instrucciones precisas
para adecuar los tratamientos automatizados a los principios de la Ley Organica 5/1992.

2. Ordenar la cesacion de los tratamientos de datos de caracter personal y la cancelacion de los
ficheros cuando no se cumplan las medidas de seguridad previstas en el presente Reglamento.

Disposicion transitoria Unica. Plazos de implantacion de las medidas.

En el caso de sistemas de informaciéon que se encuentren en funcionamiento a la entrada en vigor del
presente Reglamento, las medidas de seguridad de nivel basico previstas en el presente Reglamento
deberan implantarse en el plazo de seis meses desde su entrada en vigor, las de nivel medio en el
plazo de un afo y las de nivel alto en el plazo de dos arios.

Cuando los sistemas de informacion que se encuentren en funcionamiento no permitan
tecnologicamente la implantacion de alguna de las medidas de seguridad previstas en el presente
Reglamento, la adecuacion de dichos sistemas y la implantacién de las medidas de seguridad deberan
realizarse en el plazo méaximo de tres afos a contar desde la entrada en vigor del presente
Reglamento.
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GLOSARIO DE TERMINOS

A continuacion figuran, por orden alfabético la definiciones aparecidas en el convenio 108 del
Consejo de Europa, la Ley Organica 15/1999, Real Decreto 1332/1994, Resolucion de 22 de junio,
Directiva 95/46/CE, Reglamento 994/1999 de medidas de seguridad e Instruccién 1/2000, a partir de
ahora Convenio, Ley, Reglamento, Resolucién, Directiva, Reglamento de Seguridad e Instruccién
respectivamente.

Accesos autorizados

Autorizaciones concedidas a un usuario para la utilizacion de los diversos recursos (Reglamento de
Seguridad 2.4)

Afectado

Persona fisica titular de los datos que sean objeto del tratamiento a que se refiere el apartado c) de la
presente Ley

Persona fisica titular de los datos que sean objeto de un tratamiento automatizado (Resolucion)

Autenticacion

Procedimiento de comprobacién de la identidad de un usuario (Reglamento de Seguridad 2.6)

Autoridad controladora del fichero

Significa la persona fisica o juridica, la autoridad publica, el servicio o cualquier otro organismo que sea
competente con arreglo a la ley nacional para decidir cual sera la finalidad del fichero automatizado,
cuales categorias de datos de caracter personal deberan registrarse y cuales operaciones se les
aplicaran (Convenio 2.d)

Bloqueo de datos

La identificacién y reserva de datos con el fin de impedir su tratamiento (Reglamento 1.1)

Cesion de datos

Toda revelacién de datos realizada a una persona distinta del interesado. (Ley 3.1)

Toda obtencién de datos resultante de la consulta de un fichero, la publicacién de los datos contenidos
en el fichero, su interconexion con otros ficheros y la comunicacion de datos realizada por una persona
distinta de la afectada ( Reglamento 1.2 y Resolucién).

Cesionario o destinatario de la cesion

Toda persona o entidad, de titularidad puablica o privada, receptora de los datos cedidos.

Comunicacion de datos

Toda revelacion de datos realizada a una persona distinta del interesado (Ley 3.1)

Consentimiento del interesado
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Toda manifestacion de voluntad, libre, inequivoca, especifica e informada, mediante la que el
interesado consienta el tratamiento de datos personales que le conciernen (Ley 3.h)

Toda manifestacion de voluntad, libre, especifica e informada, mediante la que el interesado consienta
el tratamiento de datos personales que le conciernan (Directiva 2.h)

Contrasena

Informacién confidencial frecuentemente constituida por una cadena de caracteres, que puede ser
usada en la autentificacién de un usuario (Reglamento de Seguridad 2.7)

Control de acceso

Mecanismo que en funcién de la identificacion ya autentificada permite acceder a datos o recursos (
Reglamento de Seguridad 2.7)

Copia de respaldo

Copia de los datos de un fichero automatizado en un soporte que posibilite su recuperacién
(Reglamento de seguridad 2.12)

Datos accesibles al publico

Los datos que se encuentran a disposicion del publico en general, no impedida por cualquier norma
limitativa, y que estan recogidos en medios tales como censos, anuarios, bases de datos publicas,
repertorios de jurisprudencia, archivos de prensa, repertorios telefénicos o andlogos, asi como los
datos publicados en forma de listas de personas pertenecientes a grupos profesionales que contengan
Unicamente los nombres, titulos, profesién, actividad, grados académicos, direccién e indicaciéon de su
pertenencia al grupo (Reglamento 1.3).

Los datos que figuren en censos, anuarios, bases de datos publicas, repertorios telefénicos o
analogos, asi como los datos publicados en forma de listas de personas pertenecientes a grupos
profesionales que contengan Unicamente los nombres, titulos, profesién, actividad, grados
académicos, direccién e indicacidén de su pertenencia al grupo (Resolucién).

Datos de carécter personal

Cualquier informaciéon concerniente a personas fisicas identificadas o identificables (Ley 3.a y
Resolucién)

Toda informacién numérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo,
susceptible de recogida, registro, tratamiento o transmisién concerniente a una persona fisica
identificada o identificable (Reglamento 1.4).

Significa cualquier informacién relativa a una persona fisica identificada o identificable (Convenio art.
2.a).

Datos personales

Toda informacion sobre persona fisica identificada o identificable (el “interesado”); se considerara
identificable toda persona cuya identidad pueda determinarse, directa o indirectamente, en particular

mediante un numero de identificacion o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisiologica, psiquica, econémica, cultural o social (Directiva 2.a)
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Derechos de acceso

Autorizaciones concedidas a un usuario para la utilizacién de los diversos recursos informaticos de un
sistema (Reglamento de Seguridad 2.3)

Destinatario

La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que reciba
comunicacion de datos, se trate o no de un tercero. No obstante, las autoridades que puedan recibir
una comunicacion de datos en el marco de una investigacion especifica no seran considerados
destinatarios (Directiva 2.9)

Personas fisicas o juridica publica o privada, situada fuera del territorio espanol que recibe los datos
transferidos (Instruccién)

Encargado del tratamiento

La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, solo o
conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento (Ley 3.g)

La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, solo o
conjuntamente con otros, trate datos personales por cuenta del responsable del tratamiento. (Directiva
2.e)

Fichero

Todo conjunto organizado de datos de caracter personal que sean objeto de un tratamiento
automatizado cualquiera que fuera la forma o modalidad de su creacion, almacenamiento,
organizacion y acceso (Ley 3.b).

Fichero automatizado

Todo conjunto organizado de datos de caracter personal que sean objeto de un tratamiento
automatizado cualquiera que fuera la forma o modalidad de su creacién, almacenamiento,
organizacion y acceso (Resolucién)

Significa cualquier conjunto de informaciones que sea objeto de un tratamiento automatizado
(Convenio 2.b)

Fichero de datos personales (fichero)

Todo conjunto estructurado de datos personales, accesibles con arreglo a criterios determinados, ya
sea centralizado, descentralizado o repartido de forma funcional o geografica (Directiva 2.c)

Fuentes accesibles al publico

Aquellos ficheros cuya consulta puede ser realizada, por cualquier persona, no impedida por una
norma limitativa o sin mas exigencia que, en su caso, el abono de una contraprestacion (Ley 3.j)

Identificacién

Procedimiento de reconocimiento de la identidad de un usuario (Reglamento de Seguridad 2.5)
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Identificacién del afectado

Cualquier elemento que permita determinar directa o indirectamente la identidad fisica, fisioldgica,
psiquica, econémica, cultural o social de la persona fisica afectada (Reglamento 5.5)

Incidencia

Cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos (Reglamento de Seguridad
2.9)

Interesado

Persona fisica titular de los datos que sean objeto del tratamiento a que se refiere el apartado c) del
presente articulo (Ley 3.e)

Procedimiento de disociacion

Todo tratamiento de datos personales de modo que la informacién que se obtenga no pueda asociarse
a persona identificada o identificable. (Ley 3.f)

Recurso

Cualquier parte componente de un sistema de informacién (Reglamento de seguridad 2.3).

Responsable del fichero o tratamiento

Persona fisica o juridica, de naturaleza publica o privada, u 6rgano administrativo, que decida sobre la
finalidad, contenido y uso del tratamiento (Ley 3.d).

Responsable de seguridad

Persona o personas a las que el responsable del fichero ha asignado formalmente la funcién de
coordinar y controlar las medidas de seguridad aplicables (Reglamento de seguridad 2.11).
Responsable del tratamiento

La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo que solo o
conjuntamente con otros determine los fines y los medios del tratamiento de datos personales; en caso
de que los fines y los medios del tratamiento de datos personales; en caso de que los fines y los
medios del tratamiento estén determinados por disposiciones legislativas o reglamentarias nacionales
0 comunitarias, el responsable del tratamiento o los criterios especificos para su nombramiento podran
ser fijados por el Derecho nacional o comunitario (Directiva 2.d).

Sistema de informacion

Conjunto de ficheros automatizados, programas, soportes y equipos empleados para el

almacenamiento y tratamiento de datos de caracter personal (Reglamento de Seguridad 2.1).

Soporte
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Objeto fisico susceptible de ser tratado en un sistema de informacion y sobre el cual se pueden grabar
o recuperar datos (Reglamento de Seguridad 2.10)

Tercero

La persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo distinto del
interesado, del responsables del tratamiento, del encargado del tratamiento y de las personas
autorizadas para tratar los datos bajo la autoridad directa del responsable del tratamiento (Directiva 2.f)
Transferencia de datos

El transporte de datos entre sistemas informaticos por cualquier medio de transmision asi como el
transporte de soportes de datos por correo o por cualquier otro medio convencional (Reglamento 5.6)
Transferencia internacional de datos

Transporte de datos entre sistemas informaticos por cualquier medio de transmision asi como el
transporte de soportes de datos por correo o por cualquier otro medio convencional (Resolucion)

Toda transmision de los mismos fuera del territorio espafol. En particular se consideran como tales las
que constituyan una cesidbn o comunicacién de datos por cuenta del responsable del fichero
(Instruccion)

Transmitente

Persona fisica o juridica, publica o privada, responsable del fichero o tratamiento de los datos de
caracter personal que son objeto de transferencia internacional (Instruccién)

Tratamiento automatizado

Se entiende las operaciones que a continuacién se indican efectuadas en su totalidad o en parte con
ayuda de procedimientos automatizados: Registro de datos, aplicacion a esos datos de operaciones
l6gicas aritméticas, su modificacién, borrado, extraccién o difusiéon (Convenio 2.¢)

Tratamiento de datos

Operaciones y procedimientos técnicos de caracter automatizado o no, que permitan la recogida,
grabacion, conservacién, elaboracion, modificacion, bloqueo y cancelacién, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y transferencias (Ley 3.c)
Tratamiento de datos personales (tratamiento)

Cualquier operacion o conjunto de operaciones, efectuadas o no mediante procedimientos
automatizados y aplicables a datos personales, como la recogida, registro, organizacién, conservacion,
elaboracién o modificacién, extraccion, consulta, utilizacién, comunicacién por transmision, difusion o
cualquier otra forma que facilite al acceso a los mismos, cotejo o interconexién, asi como su bloqueo,
supresion o destruccion (Directiva 2.b)

Usuario

Sujeto o proceso autorizado para acceder a datos o recursos (Reglamento de Seguridad 2.2)
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